
文件路径加密设计文档  

一、设计初衷  

             避免restapi接口在调用的过程中用到的服务器上的文件存放路径明文传输，暴漏服务器文件路
径，因此服务器对接口涉及到的服务器存储文件路径的所有参数都采取使用rsa加密算法加密后再进行
传输。如下，文件下载接口(/attachment)的file参数加密前和加密后的请求内容对比.加密后文件路径为
密文传输到服务器，避免在接口请求过程中暴露真实文件存储路径。 注：仅针对文件路径相关参数的值
进行加解密，并非所有参数名和值做加解密

             加密前：https://192.168.0.100:7443/attachment?file=/opt/data/recorder/files/20241021/1
0000000000-dd489b50a6144fe19efd850ea7ffed4d-2024-10-21-17-25-51.mp4&token=OWIwYjUy
N2QwMzIyNjI4MjM3Yzg2NThlOTdjMzQ5OWNhMDNkZTJkYg==

             加密后：https://192.168.0.100:7443/attachment?file=cLBdRTqpwfM4r7nVKegiUMCGS9hQ
ZZ54ouljhjDE57UzY75p_Pld8Q7pwNlzzYkkK2-SvfT6I2_VYFhfr6k_JNvl4w1ZxUxx7rfPxetXMpXxbLWe
tMbGy-rBKYHGK6aPkkIKVZAxalBggPT59dkRPMfAQ0qMYRiGEN597rmajut7xldg27nSO84_56aJUTX
g8SKO3656JQdlhUOWqU6sB6chLKPaykM_joTrlb6nJhf8RxvaehHH_C2_F4hVvfOC2wRcN8OU2c5fM
g6UT9Cr6aByvtMBfAZYQOJJ8l6Wt7f9v5EDU1HZEHF4Kxm19xOqgWc4KOVP9nvgh4htch9XJQ==&to
ken=OWIwYjUyN2QwMzIyNjI4MjM3Yzg2NThlOTdjMzQ5OWNhMDNkZTJkYg==

二、启用加密操作方式  

在服务器后台管理页面如下图所示可配置是否启用文件路径加密以及加解密使用的公钥和私钥。

注意：1.秘钥仅支持1024/2048位 ，且私钥格式目前仅支持PKCS1格式

            2.如果服务器部署的集群版本则master和media_server需同时开启加密或者同时关闭加密，并
且master和media_server要使用同样的公钥和私钥，否则可能出现文件上传下载接口报错。

master后台开启方式：
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media_server后台开启方式：



三、加解密流程介绍  

1.加密算法说明：  

对于文件路径加密，服务器采用rsa非对称加密算法，支持秘钥长度为1024位、2048位， 私钥格式支持
PKCS1。

2.加解密流程说明  

加密流程：

1.对原始数据进行rsa加密。

2.对加密后的数据进行base64编码方便用于restapi接口参数传输

   注：考虑到base64后的数据可能会出现"+"、"/"、"="、" "等这些是被URL进行转码的特殊字符，
这样就会导致两方面数据不一致,导致前端发送数据请求时,无法跟后台接口正确对接。因此在对加
密后的数据base64编码的时候要采用Urlsafe模式（将可能会被url直接转义的符号替换为其他符
号，避免被url转义）

解密流程：

1.对base64编码后的数据进行base64解码。

   注：base64解码也需要使用Urlsafe模式
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2.对原始数据进行rsa解密。

四、涉及sdk接口  

文件加解密涉及到以下几个接口和文件路径相关的参数，接口详细参数说明请参考rest api接口文档。

/sdkapi/v2/room/get_record  // 查询所有录制
/sdkapi/v2/room/get_record_list // 分页查询录制
/sdkapi/v2/room/record/get      // 获取录制音频文件
/sdkapi/v2/room/record/get_audio_record// 获取录制音频文件
/sdkapi/v2/room/delete_record   // 删除录制
/sdkapi/v2/room/mix_record/stop //停止合屏录制
/sdkapi/v2/room/mix_record/get  //获取混屏录制信息及文件路径
/sdkapi/v2/room/desktop_record/get //获取桌面录制信息及文件路径
/sdkapi/v2/web_record/stop  //停止网页录制
/sdkapi/v2/web_record/find  //获取网页录制信息及文件路径
/uploadfile                             //文件上传
/attachment                          //文件下载
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